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Objetivo e Antecedentes.

Objetivo

Este documento tem como objetivo a apresentagcdo de um guia pratico para a
compreensao da normativa europeia EN/UNE 50600, no ambito da gestao de
infraestruturas criticas.

Antecedentes

Este documento tem como antecedentes a publicacao da norma EN/UNE 50600,
mais especificamente UNE-EN 50600-1:2019 (Ratificada).
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Gestao dos
Centros de Dados
e Infraestruturas.

As aplicacdes e servicos criticos das empresas sao hospedados em centros de dados.
Os exemplos podem variar desde o acesso a sites, bancos de dados e informagdes
de clientes até o controle do trafego aéreo, telecomunicacdes e operagdes bancarias.
E por isso que a infraestrutura que os suporta também se torna critica e, portanto,
sua gestao € essencial para garantir a maxima continuidade e qualidade do servico.

Para alcancar isso, foram desenvolvidos diferentes padrdes e regulamentacdes que
envolvem trés conceitos principais:

Qualidade do servigo.

Ao construir um data center ou aprimorar um existente, surgem muitas duvidas
e perguntas relacionadas a definicao dos padrdes corretos para atender as
necessidades do negdcio. 0 mesmo ocorre nas empresas que optam por
externalizar sua infraestrutura ao escolher um provedor. As duvidas sobre a
qualidade e os niveis de servigo oferecidos podem gerar incerteza.

Cumprir com as exigéncias de um padrao € muito complexo e custoso. Além disso,
no mercado existem muitos e nao é possivel atender a todos a0 mesmo tempo, pois
possuem objetivos e requisitos diferentes. Por isso, torna-se fundamental alinhar a
estratégia de certificagées com o negdcio da empresa.
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No grafico a seguir, é possivel visualizar de maneira holistica todos os padrdes e
como eles se relacionam entre si e com as diferentes areas, uma vez que estao
agrupados por moédulos, que vao desde a gestao dos recursos do Data Center até a
gestado estratégica do Governo de Tl.

Os moddulos estao agrupados por cor de acordo com a area de aplicagao dentro de
Tl, destacando principalmente as seguintes:

Gestao de Nivel de Servico: Organizacao de servigo e Gestao de Incidentes.
Gestado de Seguranca: Protecao de informacdes e Seguranca Fisica.

Gestao de Projetos.

Gestao de Infraestrutura: Gestao de Rede, Espaco fisico, Prevencao de incéndios,
Eletricidade, Temperatura e umidade, Racks.

Gestao de Servigos: Gestao de riscos, Gestao predial, Gestao de Infraestrutura.
Gestdo Ambiental.

Monitoramento e controle de métricas.

Continuidade dos negécios: Gestdao de BCP (Business Continuity Plan), Gestao
de DR (Disaster Recovery) e BCP.

Governo de Tl, Gestao de RH e Gestao Administrativa.
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Silos de gestién de infraestructuras.
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Dentro do universo retratado no quadro anterior, esclarecem-se as seguintes

Regulamentacoes: sdo de carater obrigatério de acordo com o tipo de ati-
vidade. Sao reguladas por uma lei, e o ndao cumprimento pode fazer
com que o orgao regulador retire a licenca de habilitacdo do nego-
cio para desenvolver a atividade. Exemplos incluem SOX, HIPAA, etc.

Padroes: sao disposicoes especificas sugeridas por organismos reconhecidos, que, no
contexto do cumprimento das normas estabelecidas, certificam que a empresa aten-
de aos critérios delineados no modelo. Exemplos incluem as normas ISO, entre outras.
Frameworks:comoopréprionomeindica,saoestruturasdetrabalho,sendoasmaisflexi-

veis,poisnaosaoregulamentadas. Oferecemumametodologiadetrabalhosugeridaque
seadaptaraasnecessidadesoperacionaisdonegdcio.ExemplosincluemITIL,COBIT,etc.

O primeiro nivel de
criticidade: Seguranca
fisica.

Devido a importancia da infraestrutura fisica, é razodavel focar nela como o
primeiro passo antes de examinar 0s processos organizacionais e de gestao,
nos quais estao presentes padroes comuns reconhecidos, como o ISO 27001
(gestdo de seguranca da informacgdo) ou o ISO 9001 (qualidade do servico).

Muitos fatores podem causar interrup¢cdes nos data centers, desde erros
humanos, ataques cibernéticos, falhas na infraestrutura critica, falta de
equipamento adequado para garantir a disponibilidade, falhas relacionadas
ao calor ou até mesmo o inicio de um incéndio, entre muitos outros..
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Se deixarmos de lado os eventos naturais, as causas de quedas no servico dos data
centers sdao predominantemente dominadas por falhas na infraestrutura fisica..

Atentado 7%

Falla humana 2%

Problema de red 2%

Terremoto 5%

Fallas de Hardware 8%

Problemas eléctricos
27%

Huracan 6%

Alta tension 5%

Dafos por tormenta 12%

Inundacién 10%

Principales causas de eventos en infraestructuras cristi

O custo de uma parada de operagdes para um centro de dados pode variar de milhares
amilhdes de ddlares por minuto, dependendo do negdcio e da criticidade dos servigos
afetados.Noentanto,éimportantenotarqueumaempresacomtempodeinatividadenao
apenassofredanosfinanceiros,mastambémemtermoslegaisenareputacaodesuamar.

Os seguintes exemplos podem contextualizar e dimensionar esses impactos::
British Airways: 200 milhoes de délares durante 3 dias.

Em 27 de maio de 2017, a empresa British Airways (BA) teve uma interrupgdo em
seu Data Center que a obrigou a cancelar mais de 400 voos e deixar em solo mais de
75.000 passageiros.

Apds uma queda de energia no Data Center do Reino Unido, houve um retorno
incontrolado, resultando em uma onda de energia que danificou uma fonte de
alimentacao elétrica para o equipamento de TI.
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BlackBerry: 350 milhoes de doélares, durante 4 dias.

A interrupcao se estendeu ao longo de quatro dias e cinco continentes, afetando mais
da metade de seus 70 milhdes de usuarios em todo o mundo e deixando milhdes de
e-mails criticos para seus clientes sem enviar.

As estimativas de perdas variaram de uma estimativa isolada de apenas 26 milhdes
de délares no Reino Unido até uma retrospectiva global de 350 milhdes de ddlares no
total. Para a BlackBerry, isso significou a perda massiva de clientes corporativos e de
usuarios de seus telefones moveis, além do colapso da empresa; uma situagao que
foi aproveitada pela concorréncia: Apple, Google e Samsung.

Como abordar a
continuidade do
servico?

Norma EN/UNE 50600.

Para abordar as causas de quedas nos Centros de Dados e minimizar seus custos,
foi desenvolvida a norma EN 50600, evoluindo para a norma internacional ISO 22237.

Esta norma, desenvolvida pelo CENELEC (Comité Europeu de Normalizacdo
Eletrotécnica), mas nédo limita seu uso aos centros de dados europeus, pois aplica
principios de design e gestao de centros de dados que sdao comuns globalmente.

Ela estabelece padrdes para disponibilidade, seguranca e eficiéncia energética ao
longo de toda a vida util dos centros de dados, incluindo potenciais economias de
energia.
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Classifica os data centers em 4 niveis de disponibilidade, estabelecendo requisitos
minimos para o ambiente de construcao, deteccao e supressao deincéndios, sistemas
de seguranca e organizacao, cabeamento, fornecimento de energia, ventilagao e ar-
condicionado, além de documentacao..

1.- Estrutura.

Principalmente, a norma parte de conceitos gerais para definir o nivel (1 a 4) de
disponibilidade geral de um centro de dados, comecando pelo nivel mais baixo dos

trés elementos de infraestrutura detalhados a seguir:

+ Construcao de edificios
* Distribuicao de energia
+ Controle ambiental

* Infraestrutura de cabeamento de telecomunicagoes
Em seguida, sao definidos os requisitos para:

+ Seguranca fisica dos espacos do centro de dados, independentemente do nivel de
infraestrutura.
+ Registro de Informacdes operacionais e de gestao.

A estrutura mencionada é resumida na tabela a seguir.
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EN 50600-2-1

Construccion de
eficicios

EN 50600-2-2

Distribucion de
potencia

EN 50600-2-3
Control
medioambiental

EN 50600-1

Conceptos generales EN 50600-2-4
Infraestructura de
cableado para
telecomunicaciones

EN 50600-2-5

Sistemas de
seguridad

EN 50600-3-1

Informacion
operativa y de
gestion

Estrutura EN 50600

2.- Conteudo Principal.

Los contenidos clave de la norma son:

+ Un analisis de riesgos y requisitos disefiados para definir y garantizar un disefio y
planificaciéon adecuados.

+ Cuatro clases de disponibilidad de infraestructura técnica que incluyen distribucién
de energia, control ambiental y cableado de telecomunicaciones.

« Cuatro clases de proteccion para seguridad fisica y aprovechamiento del espacio.

« Gestion y operacidn, que incluye una definicion de KPIs medibles y requisitos para
la gestion operativa y la eficiencia energética.
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2.1- Conceptos generales

Como introducao, sao definidos os aspectos comuns dos centros de dados, incluindo
terminologia, pardmetros e infraestrutura (elementos funcionais e sua localiza¢&o).

Em seguida, sdo descritos os principios gerais de design para os centros de dados,
nos quais se baseiam os requisitos da série EN 50600, incluindo simbolos, etiquetas,
codificacao, avaliacao de qualidade e treinamento.

O tema central desta secao é a definicao de disponibilidade como a continuidade
das funcbes de processamento, armazenamento e transporte de dados; e como
identificar o nivel aceitavel de disponibilidade por meio de:

- AvaliagdodeRiscos:Impacto(criticidade de servicos eredundancia) e probabilidade
(alta, baixa, média).

« Custo da queda com os parametros de:

Penalidades por contratos de clientes.
+ Danos fisicos.
* Imagem no mercado.

Com essa informacao, ela especifica um sistema de classificacdo, baseado nos
critérios de disponibilidade, seguranca e eficiéncia energética ao longo da vida
planejada do centro de dados.

No grafico a seguir, sdo apresentados os principais critérios de design de acordo
com a classe de disponibilidade selecionada para a distribuicdo de energia, controle
ambiental e cabeamento de telecomunicacdes.
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Baja

Media

Alta

Muy alta

Distribucion/suministro
En50600-2-2

Ruta unica (sin redundacia de
componentes)

Ruta tinica (disponibilidad
proporcionada por la
redundancia de
componentes).

Multiruta (disponibilidad
proporcionada por la
redundancia de sistemas)

Multirruta (tolerantes a fallos
incluso durante un
mantenimiento)

Control medioambiental
NE506000-2-3

Sin requisitos especificos

Ruta unica (sin redundancia
de componentes)

Ruta Unica (disponibilidad
proporcionada por la
redundancia de componentes)

Multirruta (disponibilidad
proporcionada por la
redundancia de sistemas).
Permite el mantenimiento
durante el funcionamiento.

Cableado para
telecomunicaciones
EN50600-2-4

Conexion directa o
Infraestructura fija de ruta
Unica

Ruta Unica mediante
infraestructura fija con
redundancia ENI

Multirruta mediante
infraestructura fija con
redundancia ENI y diferentes
canalizaciones

Multirruta mediante
estructura fija con
redundancia ENI, diferentes
canalizaciones y dreas de
distribucion redundantes

Critérios de design conforme disponibilidade.

Finalmente, a seguranca é baseada em:

Classe de protecdes: Acessos, incéndios

E o nivel de eficiéncia energética em

Equipamentos e monitoramento

2.2- Construcao.

EN 50600-2-1 define os requisitos e recomendacgdes para a construcao de edificios,
independentemente do tamanho e funcao do centro de dados. Aborda uma ampla
gama de situacgoes, incluindo a escolha da localizacao e a sele¢ao do local para
um novo centro de dados até a avaliacao de edificios e estruturas existentes. Em
seguida, define os requisitos para os aspectos construtivos e esta diretamente
relacionado com a EN 50600-2-5 no que diz respeito aos aspectos de segurancga
fisica.

Um dos conceitos mais importantes é o da Modularidade e flexibilidade, onde se
indica que o planejamento da instalagado de elementos de construcdo modulares
e pré-fabricados, bem como construcdes de varias camadas e sistemas de sala
dentro de sala, deve ser considerado para atender aos requisitos de espaco
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2.3- Distribuicao de poténcia.

EN 50600-2-2 define osrequisitos erecomendacgdes paraa classededisponibilidadeno
design da fonte de alimentacgao, sistemas de distribuicao e qualidade do fornecimento
fornecido. Adota as quatro classes de disponibilidade, come¢ando pela mais simples
que é um fornecimento de servicos basicos com suporte de fornecimento de energia
ininterrupta (UPS). Inclui a descricdo de sistemas de protegdo nos equipamentos de
distribuicdo de poténcia.

Também define as localizagées dos pontos de monitoramento do consumo de
energia que podem ser usados para determinar Indicadores Chave de Desempenho
de gerenciamento de energia.

A distribuicao de poténcia de acordo com as classes de disponibilidade é ilustrada no
grafico a sequir:

Secondary Additional secondary
distribution distribution equipment

equipment (ifrequired)
i Y Short-break
Primary/secondary Primary distribution z socket
supply i equipment
=@--— & T
- Y
A a< ’ r 'Y Unprotected
é’ X :'A ._i o socket
Additional g ?ﬂ.‘ B “\ s Local battery
supply * = ~ - supply/UPS
A Y Locally protected
Yy I':l_o sacket
Protected
socket
< o ==t
Q= O——"°
Tertiary distribution
]

equipment

| Granularity Level 1

llustragao 4: Critérios de design conforme disponibilidade.
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2.4- Controle ambiental

EN 50600-2-3 define os requisitos ambientais para os diferentes espagos do centro de
dados com base no design de sistemas de controle ambiental em relacao as classes
de Disponibilidade.

Além disso, define as classes de protecao aplicaveis as vias e espacos que contém
os elementos da infraestrutura de controle ambiental.

Os conceitos mais importantes incluem:
« Valores de Controle Ambiental para salas:
+ Temperatura
* Fluxo de ar
* Pressao
+ Umidade
» Vibragao (indice de mau funcionamento)
« Derramamento de liquidos
« Granularidade de dados: alturas, entrada e retorno.
« Redundancia.

RACK INLET TEMPERATURE
5 TEMPERATURE A 1%¢  AND HUMIDITY

LA A A
Lo e el

VIBRATION

DIFFERENTIAL
» AIR PRESSURE
WATER/LEAK o

Esquema de conceitos ambientais.
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2.5- Cabeamento de Telecomunicacoes.

O cabeamento de telecomunicagdes € uma parte fundamental da infraestrutura do
centro de dados, conectando nao apenas dispositivos tecnoldgicos na sala limpa,
mas também fornecendo conectividade para telecomunicagdes em geral e sistemas
de automacao, juntamente com o monitoramento da infraestrutura.

EN 50600-2-4 define os requisitos e recomendacdes para essa infraestrutura de
cabeamento, referenciando os padrdoes de design existentes para cabeamento
genérico com praticas adequadas de planejamento e instalagcdo em suporte as
normas da série EN 50174.

O padrdo também aborda a instalagdo de cabeamento para maximizar a eficiéncia
dos sistemas de controle ambiental, afetando a gestao energética do centro de dados
como um todo.

O EN 50600-2-4 especifica requisitos e recomendacdes para o seguinte:

+ Cabeamento para telecomunicacoes de rede e Tl (por exemplo, SAN e LAN)

+ Cabeamento de tecnologia da informacgao geral para suportar as operacdes do
centro de dados

+ Cabeamento para telecomunicagdes para monitorar e controlar, conforme
necessario, a distribuicao de energia, o controle ambiental e a seguranca fisica do
centro de dados

« Cabeamento de automacao para outros edificios

Roteiros, espacos erecintos parainfraestruturas de cabeamento detelecomunicacdes.
Outro objetivo principal é definir arquiteturas e requisitos para o crescimento
da capacidade de Tl e a migracao de aplicativos para velocidades mais altas. A
infraestrutura de cabeamento de um centro de dados deve ser capaz de suportar
uma expansdo rapida e facil (por exemplo, implementacdo de equipamentos
adicionais) e oferecer rotas de migracédo para aplicativos de armazenamento e rede.
O padrao oferece suporte a isso ao definir requisitos apropriados para arquiteturas de
cabeamento, conexdes cruzadas e sistemas de dutos.
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Na tabela a seguir, o conteudo desta se¢ao é resumido

Cableado estructurade para el
Euncioncmiemoldel ceniro de datos
p. ej.: NOC)

Tipos de cableado P Cableado estructurado para la funcién
de Tl del centro de datos (p. ej.: redes y

Cableodo fijo almacenamiento en la sala de ordenadores)

Cableado estructurado para la supervisién
Requisitos de disefio y arquitectura y el conirol de las funciones de administracién
del cableado seqin las clases de y seguridad de edificios del centro de datos

disponibilidad del EN 50600-1 Clases LV . —
Cableado especifico para aplicacién

estructurada

|, Requisitos y recomendaciones para

canalizaciones y espacios i

Canalizaciones, sistemas de
candlizacién, sistemos de gestién
e g Anexo A: Conceplos sobre cableado de cables, armarios/bastidores

Quadro Resumo de Cabeamento

2.6- Seguranca fisica/Registro de
informacodes operacionais e de

Essas segbes se complementam ao abordar os requisitos e recomendagdes para o
controle automatizado da seguranca fisica dos espacos do centro de dados (incluin-
do controle de acesso, deteccao e extingdo de incéndios).

Resisténcia ao fogo e contencao de incéndios.

+ Construcao das salas de servidores (piso, paredes e teto) e os materiais utilizados

 Instalacao de sistemas de deteccao e alerta precoce

+ Sistemas de exting¢ao

- Recomendam-se sistemas do tipo “room-in-room” (sala dentro de sala) para todas
as areas de Tl
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Exemplos desses sistemas sao ilustrados na seguinte imagem.:

HIEH TRAMSFAAENLCY OROF AT PAMELS FNYDTIMG RDIOF PASSIVE FIedTERG ROOF ACTIVE
libermal Tusel Irem ot activasonl

RODF SYSTEW

WOIRK G PRINCIFLE

Protecao contra Influéncias Ambientais.

Além dos requisitos para portas, tetos e passagens de cabos, devem evitar a
penetracdo de substancias contaminantes (particulas, liquidos ou gasosos) e dgua
contra incéndios para certas areas..

Monitoramento.

Sao definidas localizagdes de pontos de monitoramento em apoio aos seus objetivos
e, quando necessario, sao especificados os niveis de precisao. Aborda a gestdo dessa
informacao operacional que pode ser utilizada para avaliar o desempenho do centro
de dados por meio de indicadores-chave.

Automatizacgao.

Aspectos da automacgao de edificios, como aquecimento geral e iluminagao, sao
abordados em uma ampla gama de padrdes, incluindo o cabeamento genérico, a fim
de suportar cada vez mais os servigos de espacgos distribuidos que compreendem
todo o edificio.
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3.- Conteudo Complementar.

3.1- KPIs

Para fornecer uma ordem de magnitude e realizar uma analise de eficiéncias de
diferentes recursos do data center, sao definidos os seguintes KPlIs:

* PUE: Eficiéncia do uso de energia

* REF: Fator de uso de energias renovaveis

* ERF: Fator de reutilizagao de energia

* CER: Fator de eficacia do resfriamento

* CUE: Pegada de carbono

« WUE: Eficiéncia do uso da agua.

3.2- Praticas recomendadas para a
gestao de energia.

Utilizacion, gestion y planificacion del Data Center.

Operacao
« Adotar normas padronizadas para a gestao de energia e ativos
Documentar e atualizar processos e tarefas para evitar erros e ineficiéncias
na operacao (pessoas e equipamentos)
« Monitoramento e gestao da qualidade do ar para garantir pureza, umidade e
resfriamento necessarios.
Treinamento continuo em melhores praticas para eficiéncia energética
Realizar analises de risco de negdcio para determinar o nivel de redundancia
Organizacao
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Establecer grupos con representantes de todas las areas dentro del DC para la toma
de decisiones de importante impacto.

« Dimensionamento

 Limitar o dimensionamento de energia e resfriamento a 18 meses de pla-
nejamento, eliminando o excesso em relagao ao instalado.
« Considerar equipamento modular.

Equipamento de Tl e Servigos.

+ Equipamento e Servicos

« Auditoria constante para identificacdao de equipamentos e servicos em
desuso para decomissionar.

- ldentificar equipamentos de Tl com faixas operacionais (temperatura e
umidade) restritivas para serem substituidos ou transferidos para salas de
condi¢bes especiais.

+ Incorporar equipamentos com medi¢ao de poténcia e temperatura de en-
trada.

« Observar a capacidade de poténcia e resfriamento por rack antes da insta-
lacdao de um novo equipamento.

« Dimensionar poténcia e resfriamento a serem fornecidos com base na
instalacao real em vez de usar dados de placas de painéis.

« Implementar tecnologia de virtualizacao em servicos e aplicagoes.

« Equipamentos “cold stand by” em vez de “hot stand by”.

« Utilizar softwares que consumam a menor quantidade de energia para rea-
lizar as tarefas necessarias.

«  Armazenamento de Dados
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Climatizacgao.
« Design e gestao do fluxo de ar

 Instalar painéis de bloqueio, remover obstaculos ou desvios.
+ Dividir o equipamento em diferentes areas de requisitos ambientais
«  Gestado do resfriamento e umidade

+ Revisar a possibilidade, de acordo com as especificagcdes do equipamento
e o design da sala, de ampliar as faixas de operagao em termos de tempe-
ratura e umidade.

« Configuracao de corredor frio/corredor quente

« Racks com perfuracoes.

« Selecionar chillers com alto nivel de desempenho

« Selecionar equipamento com compressores, bombas e ventiladores de
velocidade variavel

+ Selecionar sistemas que facilitem o uso de “free cooling”

Equipamentos de distribuicao de energia.

« UPS de alta eficiéncia e modulares
« Eliminar transformadores de isolamento

Monitorizagao.

 Instalacao de hardware de monitoramento para consumo de energia em equi
pamentos de Tl e instalacdes, e medicao de temperatura e umidade por rack

 Leituras, relatérios e analises periddicas desses valores

 Realizar leituras de tempos de operagao de equipamentos de ar condicionado
versus tempos em Free Cooling, com o objetivo de aumentar estes ultimos.

Praticas Alternativas.

* Reduzir o volume de dados armazenados e selecionar equipamentos de armaze-
namento com baixo consumo de energia.

« Utilizar plenum para o ar de retorno do resfriamento.

« Uso de equipamentos de ar condicionado modulares

« Controlar e corrigir o fator de poténcia

+ Considerar o uso de uma plataforma de monitoramento de energia e clima
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Praticas a serem consideradas.

« Ao abastecer equipamentos de rede para uma estratégia global de Cloud, consi-
dere o consumo deles.

« Avaliar o armazenamento de energia com o objetivo de migrar para um Sistema
Smart Grid

-+ Destinar recursos para pesquisa e desenvolvimento na area de eficiéncia energé-

4.- Aplicacao da norma UNE-NE
50600

A adocao deste padrao, tanto para a construcao de novos Centros de Processamento
de Dados quanto para a remodelacéao dos existentes, implica:

« Teruma identificagao objetiva dos pontos de falha e dimensionar adequadamente
0S recursos para lidar com essas situacoes.

« Priorizarosinvestimentos necessarios paraatenderademandadessasimportantes
infraestruturas.

« Contar com infraestruturas energeticamente eficientes, em conformidade com os
requisitos europeus.

« Criar um ecossistema competitivo internacional, uma vez que esta evoluindo para
a norma ISO.

A chave é seguir o padrao e, se desvios forem necessarios devido a limitacdes no
local, restri¢oes financeiras ou disponibilidade limitada, todas as partes interessadas
na instalacdo devem documenta-los e aceita-los.

Um dos requisitos mais significativos é uma avaliagao abrangente de riscos fisicos,
mas também operacionais e de negdcios, o que exige o estabelecimento de uma
estratégia de continuidade de negdcios, fundamental para essas instalagdes. A
inclusdo de processos operacionais e de manutencdo no préprio padrao ajuda a
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Seguir uma norma como esta também aumentara a confianca dos clientes ao esta-
belecer critérios objetivos de construcao e operacao, reduzindo os riscos associa-
dos a essas atividades. Isso permite que os operadores oferecam um valor diferen-
ciado em seus servicos, tornando-os mais atraentes para potenciais clientes.

5.- Certificado TSI/EN 50600

A certificagao TSI/EN 50600 é baseada em um método comprovado para a avaliagao
e certificacao da seguranca fisica e disponibilidade de data centers, estabelecido em
2002 de acordo com Trusted Site Infrastructure (TSI) no contexto da EN 50600.

Comecgando com workshops de um dia, avaliagdes de site, avaliacdes de conceito e
design, concentra-se em proporcionar a maior seguranga possivel no planejamento
e construcao do seu novo data center. Erros de design ou implementacao que,
posteriormente, seriam um obstaculo para a certificacao e poderiam resultar em
restricbes de disponibilidade ou tempo de inatividade do data center, devem ser
identificados o0 mais cedo possivel para minimizar os altos custos de correcao.

No caso de data centers existentes, o estado atual da técnica pode ser avaliado
com base no catalogo de critérios TSI.LEN50600 dentro do escopo das avaliagdes
de conformidade (também conhecido como andlise GAP). Com uma especificacao
de destino definida, é feita uma comparagao com o estado real. As divergéncias sao
apresentadas em um relatério de avaliagao e muitas vezes servem de base para as
medidas de melhoria necessarias.

Sao avaliadas todas as areas com impacto na disponibilidade do data center, os
critérios de infraestrutura identificando elementos vulneraveis, fornecendo dados
muito especificos sobre o cabeamento nos data centers, dando especial atencao
as medidas de prevencao e extincao de incéndios, os procedimentos precisam
estar bem documentados e disponiveis, incorporando aspectos organizacionais
e de manutencao da instalacao e tendo redundancia suficiente para garantir a
disponibilidade.
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As areas avaliadas sao:

- Ambiente

* Construcao

* Plano de prevencgao de incéndios

* Politica de seguranca e planos de contingéncia
* Requisitos de cabeamento

 Fornecimento de energia elétrica

* Refrigeracao e ventilagao

+ Organizacao

* Documentacao

TSI/TSI.LEN 50600 tem uma validade de dois anos, sendo necessario realizar uma
auditoria de acompanhamento nos primeiros seis meses do segundo ano para
manter a validade do selo. Apds completar os dois anos, inicia-se o processo de
recertificacao, no qual sao auditadas principalmente as areas identificadas como
areas de melhoria. Se o CPD passou por mudancas significativas durante esses dois

5.1- Exemplo: DARZ Alemanha.

La empresa alemana DARZ que provee servicios de Data Center, ha construido un
nuevo sitio con las siguientes caracteristicas:

« Adaptar el edificio DARZ, anteriormente propiedad del Banco Federal Aleman, y
convertirlo en un centro de datos (espacio de sala de Tl 2.300 m?) y proporcionar
salas de conferencias modernas y espacio de oficinas

+ Las especificaciones de EN 50600 se cumplieron completamente para convertir
el edificio en un DC, tanto durante la planificacién como ejecucion.

« Como resultado:

« El centro de datos esta clasificado como Disponibilidad y Clase de pro-
teccion 3.

+ Su eficiencia energética es extremadamente alta tanto en el suministro
de energia como en aire acondicionado.
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+ Sua eficiéncia energética é extremamente alta, tanto no fornecimento de
energia quanto no condicionamento de ar.

DC Darz

5.2- Complemento a certificacao

Independente do padrao seguido, a documentagao e a manutencgao de registros

de atividades operacionais e de manuten¢ao sao partes cruciais do processo. Fe-
rramentas de software de gestdo, como DCiM (Gestao de Infraestrutura de Centro
de Dados), CMMS (Sistema de Gerenciamento de Manutencdo Computadorizado),
EPMS (Sistema de Monitoramento de Energia Elétrica) e DMS (Sistema de Gerencia-
mento de Documentos) para operacdes e manutencao, podem fornecer uma unifi-
cacao de informacdes para visualizar todos os procedimentos necessarios, ativos
de infraestrutura, capacidades, atividades de manutencao e problemas operacio-
nais.
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6.- Conclusoes

O objetivo deste documento é fornecer um contexto para o campo de aplicacao da
norma UNE 50600 e como ela pode servir como base para garantir a continuidade do
servico de um data center.

O guia fornecido pela norma e pela certificagao TSI/EN 50600, comegando por uma
analise de riscos, categorizacao em niveis de disponibilidade de infraestrutura/
seguranca fisica e terminando relacionando isso com a gestao e operacao, permite
tracar um caminho em direcdo ao nivel de disponibilidade 6timo com base nos
recursos e nos negocios do data center.

Para concluir, vale mencionar a importancia do contributo da norma para a eficiéncia
operacional e energética, cujo sucesso se baseia nos sistemas de monitorizagao e
gestdo existentes no mercado hoje.

Foi apresentada uma descricao detalhada e pratica de como abordar a continuidade
de servicos de infraestruturas criticas aplicando a Norma EN/UNE 50600.
Esperamos que seja do seu agrado e interesse, aproveitamos para sauda-los
cordialmente.
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